Anvand en central Nimbus for flera SCADA

For att anvdnda en central Nimbus sa att administrationen av mottagare och profiler enbart behover
gobras enbart i en server sa installerar man en Nimbus Server pa varje SCADA och anvander
mottagartypen Nimbus Alarm Server (TCP).
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Exemplet ovan visar fyra SCADA servrar med olika SCADA system. Larm skickas fran tre SCADA
servrar (Nimbus agerar insamlingsklienter) till den centrala Nimbusen.

| exemplet sa anvdander man den Nimbus som ar installerad pa StruxureWare servern som central
Nimbus men det kan lika garna vara en egen virtuell server som avands for den centrala Nimbus.



Installningar pa den centrala Nimbus Servern

File Setup Log
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Lagg till SCADA system Nimbus Alarm Server (TCP)

Starta om Nimbus Alarm Server.

Kommunikationen gors via TCP port 12418 dér den centrala Nimbus servern &r socket server sa det

ar vasentligt att brandvaggarna tilldter kommunikationen fran klienterna pa den porten.

Portnumret for den centrala Nimbus kan bytas och finns i Nimbus_Server.ini under sektionen [TCPIP],

parameter NimbusPort=12418. | klienterna maste man i sa fall byta portnumret i

ReceiverType_0047.RCV sa det ar samma.

Installningar pa respektive SCADA server (Nimbus

insamlingsklient)

Installera Nimbus (dvs Nimbus Alarm Server och Nimbus Explorer) och konfigurera SCADA samt

Nimbus precis som for en vanlig Nimbus installation.




~Receivers

~ MName | Type | Parameter #1 | Parameter-
¥ Mimbus Alarm Server (central)l  NimbusyNimbus Alarm Server (TCF) 192.166.123.82

% Edit Receivers - Nimbus Alarm Server (central)

Receler name INirnbus Alarm Server (central)

INimbus\,Nimbus Alarm Server (TCP)

IP Address: [192168.123 62

Skapa en mottagare av typen Nimbus Alarm Server (TCP). Ange datornamnet eller IP-adressen till den
centrala Nimbus servern.

- Receivers when this profile matches ~Include Alarm States

Farallell receivers: .
¥ Inactive

o Active
+ Acknowledged

@ Nimbus Alarm Server (central)

Sequential receivers:

Use time schedule
Use calendar

~ General include/exclude conditions
Tag [t0]: =+
Arealtl] =
Category [t2]: ™
Mame [t3]:

Add || Copy_ || Remove || Fel Description [t4]:
State [15]:

‘ Cancel H Apply H Ok

General | Advanced

Skapa en profil som skickar alla larm till den nyss upplagda mottagaren. Klicka i ocksa Acknowledged.
Nu ar konfigurering pa klienten klar.

Det ar saklart fullt mojlig géra en grovfiltrering har sa ex bara A-larm skickas till den centrala Nimbus
servern.

Om man vill gbra en filtrering i den centrala Nimbus pa ex vilket SCADA som &r avsdndare sa kan man
redigera AlarmFormat pa mottagartypen



~Receiver Type Setup - Setup

|+l Fax o General

Retries 1

-INimbus
Delay (seconds) [
Nimbus Alarm Receiver (Mod... Sender MIMBUS

Nimbus Alarm Receiver (RS-2... Alarmfarmat O 3D ] [ st $]
MNimbus Alarm Receiver (TCP)
Nimbus Alarm Receiver (v3.xx...
Nimbus Alarm Server (Modem)
Nimbus Alarm Server (RS-232)
Nimbus Popup Form

+Other

+lPager

+SMS

Advanced seftings | Cancel || Apply ||

AlarmFormat defaultar till [t0][[t1]][t2]][t3]][t4]][statusS] och avldses i den centrala Nimbus Server
i den ordning det kommer in, s om man andrar till ex

[tO] | Citect|[t2]][t3]][t4]|[statusS]

sa kommer man i den centrala Nimbus servern kunna anvanda filterbegreppet Citect i falt [t1] Area
for att filtrera larm som bara kommer fran denna servern. De andra félten kan saklart ocksa
manipuleras for att ex byta texten A-larm till siffran 1 osv. Observera att man inte kan anvanda
SCADA system filtret pa Avancerat-fliken i profilerna eftersom alla larm ur den centrala Nimbus
serverns perspektiv kommer fran en annan Nimbus.

Testa att det fungerar

Ga in i Nimbus Explorer -> Arkiv -> Textmeddelande.

Send

Receivers

|Nimbus Alarm Server (central)

Testing alarm message!

EN S Y

Skicka nagon text och se att det gar ivag ordentligt.



File Setup Log
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ﬂ '"Testing alarm message!'
ol Mimbus Alarm Senver (central)

ChProgramDataiTroSoftNimbus Alarm Server #Project |RUN (demo mode) 1161

Har ser man att meddelandet gick ivag och kvitterades av den centrala Nimbus servern.

Observera att den centrala Nimbus servern enbart kommer att kasta textmeddelanden, eftersom det
inte &r larm sa kan den inte veta var den ska skicka dem.

Kan man inte anvanda utdelade mappar istédllet och kostar
inte det har mer licenser?

Eftersom det oftast &r nagon form av filexport/-import f6r 6verforing av larm fran SCADA sa ar det
fullt mojligt dela ut mappar pa respektive SCADA och hdmta larm in i en central Nimbus den vagen.

Problem kan dock uppsta om man kér Nimbus som tjanst och framéver ex byter l6senord pa
anvandare. Det brukar ocksa var lite issues med utdelade resurser pa natverk och rattigheter.

Alltsa avrader vi fran en sadan l6sning.

En mjukvarulicensnyckel behovs for varje insamlingsklient-Nimbus, men det ar oftast ingen skillnad i
licenskostnad eftersom prissattningen ar per olika SCADA pa en site och inte per Nimbuslicens.



