Skicka larm till SOS Alarm AB med SOS Access v.4

Nimbus kan skicka larm till SOS Alarm AB (SOSAB) med protokollet SOS Access version 4. Protokollet ar XML-baserat
och anvander en TCP-forbindelse for att skicka larm. Forbindelsen kan ocksa 6vervakas och har en primar- och en
sekundarmottagare.

Detta dokument forutsatter Nimbus version 3.00.25 eller senare, dar det finns stod for SOS Access v.4 specifikation
1.7, inbyggt stod for pingrequest (6vervakning av forbindelsen) samt automatiskt byte fran primar- till
sekunddrmottagaren om primarmottagaren inte svarar.

Servrar och portar

Kommunikationen gar via en TCP férbindelse mot féljande servrar och portar:

Mottagartyp i Nimbus (finns under

1 1 2

Other\SOSAB) DNS namn I Port? | Kommentar
Prima

SOSAB (SOS Access) XML v4 (primary) alarmlsosalarmse | 194.14.58.9 | 19000 | | marmottagare
Okrypterad trafik

kund:

SOSAB (SOS Access) XML v4 (secondary) alarm2.sosalarm.se 194.14.60.9 19000 Se undarmottagare

Okrypterad trafik

SOSAB (SOS Access) XML v4 Primarmottagare
(encrypted/primary) - using NimbusTLSProxy alarm1.sosalarm.se 194.14.58.9 19100 Krypterad trafik 3

SOSAB (SOS Access) XML v4 Sekundarmottagare
I 2. | . 194.14.60. 191
(encrypted/secondary) - using NimbusTLSProxy alarme.sosatarm.se 9 60.9 9100 Krypterad trafik

I Mottagartypsfilerna (RVC-filerna) har DNS-namnen specificerade och dérfér mdste en fungerande DNS lookup
finnas. Vill man istdllet anvénda sig av IP-adressen mdste RCV-filerna redigeras (parameter URL). Detta gdller enbart
okrypterad trafik.

2Ur brandvdiggssynvinkel dr Nimbus alltid TCP socket klient.

3Ska man anvénda sig av kryptering s mdste man ocksd sékerstdlla att DNS lookup tilldter att certifikatkedjan kan
valideras.

Redigera en mottagartypsfil (RCV-fil)

Enklaste sittet att redigera en RCV-fil dr att hdgerklicka p&d mottagartypen i tradet och vilja Oppna RCV-filen i en
texteditor.

RCV-filerna ligger i ReceiverTypes-mappen som finns i Project-mappen. Sokvagen dit ser man langst ner till hoger i
Nimbus Explorer. Hogerklickar man pa s6kvagen kan man direkt 6ppna Utforskaren i Project-mappen.

Information fran SOS

SOS Alarm AB (SOSAB) har atgards- och installationsunderlag (brand- inbrott- drift) som man fyller i och skickar
tillbaka. Kontakta kundcenter@sosalarm.se for att fa underlagen.

Om man vill ha en 6vervakad forbindelse (ex 25 timmar) sa kryssar man i det. Samma med krypterad/okrypterad
forbindelse.

Utdrag ur installationsunderlaget:



Larmkoder/ingangar. Ange vilka funktioner och larmkoder som installerats. Tekniskt fel samt Sabotage till nedan angivna

funktioner ingdr som standard.

Larmkod/Ingang | Larmbesked/Funktion SIA- eller Contact ID-baserad sidndare

O |o1 O | Inbrott BA, BF, BG, BL, BM, BV, 130-136,139,146

O |o2 O |Brand FA FG.FM, 110-117

O |o3 O |Drift GA,KA, QA, SA, WA ZA

O |04 O | Brandindikering FA FG,FM, 110-117

O |os O | Overfallslarm A, 120, 122-125

O |06 O | Braklarm PA 121

O |o7 O | Nodlarm MA, 100-102

O |o8 Ev. annan/ytterligare larmkod/ingdng | Larmbesked/Funktion
1A Driftlarm

Kommunikationsavbrott Larmkod/Ingéng O

O | Totalt kommunikationsavbrott O

[0 | Fel primarvig (IP) [

O | Fel sekundirvag (mobilt nit) O

Reducering av korta stérningar, genom att avvakta atgird pa vissa larmhiéindelser som riskerar kortare stdrningar besparar vi kunden

onddiga larmatgirder. Om ni lageer in lokala fordrojningar meddela $OS Alarms kundcenter och ange detta under Ovrigt.

Som larmkod anger man IA (Driftlarm)

Fran SOSAB kommer da information som ska fyllas i Nimbus Explorer. Informationen som man far kan se ut sahar:

Larmcentral: Nationell

Protokoll: SOS Access V4 okrypterad (Nationell)
Primdrt Nr: 194.14.58.9 (alarm1.sosalarm.se)
Sekunddrt Nr: 194.14.60.9 (alarm2.sosalarm.se)
Sdndare: 10971234

Instansnamn: SV300

Port: 19000

Distribution: 10

Lésenord: gxkopjel3s9rw

Konfiguration i Nimbus

Nimbus har fyra mottagartyper for SOS Access v.4. Vanligtvis lagger man bara upp en enda mottagare och anvander
sig av en av foljande mottagartyper beroende pa om férbindelsen ska vara krypterad eller e;j:

Other\SOSAB\SOSAB (SOS Access) XML v4 (primary)
Other\SOSAB\SOSAB (SOS Access) XML v4 (encrypted/primary) - using NimbusTLSProxy

Det ar enbart en del av informationen som ska fyllas i enligt féljande

Nimbus benémning
gmni E. ! K t
(samma som i XML) SOS bendmning xempe ommentar
Authentication Losenord gxkopjel3s9rw ;?l:iegnord som validerar att avsandaren dr
TransmitterCode Sandare 10971234 Avsandarens identitet
TransmitterType Instansnamn SV300 Typ av sandare
EventCode Larmkod A IA betyder 'Driftlarm’ och kommer fran
SIA-specen

Sa har konfigureras en mottagare i Nimbus Explorer (okrypterad trafik):




A% Redigera Mottagare - S05AB >

Mottagar Mamn: |S054E

b4 ottagartyp: [ERL{EET

TranzmitterCode: ||E|9?“| 234

TransmitterT ype: |5\.,.f3|:||j
EventCode: ||,r3,

Fing interval [seconds): |E|EIEIEIE| ﬂ

| avbet | | Ok

Observera att i exemplet ovan sa dr abonnemanget bestallt som okrypterat och med 6vervakning (25 timmar, dvs
90000 sekunder). Om abonnemanget inte ar bestallt med 6vervakning sa maste detta falt vara tomt eller Disabled
vara valt.

Sa har konfigureras mottagartypen i Nimbus Explorer:

Mirnbus instdllningar - Other\SOSABVSOSAR (505 Access) XML w4 (primary] (0102) — | X
M attagartyper — Instalningar
—  Metwork Printer A = General
| Printer Retries o
- Program start gzlca:utilc:;:z]eﬂype [number] 31 03
it Rakel Authentication grkopjel3z9nw
H+l ROC Alarmfarmat [HO]TE3]/[E414t5]
H+] Safetel
I Secuntas (505 Access)
—  Sequential Confirm Delay
I Serial (R5-232)
—  SNMP Trap
H=] SO5AR
- SOSAB (505 Access) Modem (PSTM...
I SOSAB (505 Access) XML w2
- S0OSAB (505 Access) XML w2 (sekun...
—  SOSAB (505 Access) XML w4 (encry...
I SOSAB (505 Access) XML wd (encry...
- SOSAB (505 Access) XML w4 (prima...
I SOSAB (505 Access) XML vd (secon...
| chcaR SIAD e W Avancerade installningar byt | | Werkstsll | | Ok |

Observera att Authentication ska fyllas i bade Primary och Secondary mottagartypen. Samma om man andrar
Alarmformat, glom inte dndra ocksa pa Secondary.

Backup ReceiverType ar forifyllt och ska finnas enbart pa Primary. Vill man inte att Nimbus automatiskt provar med
Secondary sa ska féltet vara tomt pa bada.

Overvakning (option)

Overvakning méaste bestillas for att kunna anvidndas och ar ocksa férbunden med en extra kostnad for
abonnemanget.

Forbindelsen 6vervakas genom att Nimbus cykliskt skapar ett internt larm som skickas till SOSAB med pakettypen
pingrequest. Intervallet mellan dessa larm raknas ut automatiskt och ar en tredjedel av Ping interval. | exemplet ovan
saledes drygt 8 timmar (30000 sekunder, dvs 500 minuter).

Om det inte kommer in en pingrequest inom den bestallda 6vervakningstiden observeras det hos SOSAB som ett
ledningsfel och de vidtar 6verenskommen atgard.



Det lagsta ping intervallet som kan valjas dr 90 sekunder men det ska inte anvandas eftersom Nimbus servern
hanterar alla larmsandningar i sekvens en i taget och om Nimbus ar upptaget med att skicka exempelvis en skur av
larm till andra typer av mottagare kan intervallet 6verstiga 90 sekunder och i sa fall skapas ett ledningsfel hos SOSAB.

Det interna larmet som cykliskt skapas och skickas visas inte i Nimbus Explorer men loggas i systemloggen och syns
givetvis i debuggern. Om man vill att dessa larm (heartbeats) ska synas i Nimbus Explorer sa kan man stalla
parametern [General]HideHeartBeatAlarms=0 i Nimbus_Server.ini. Nimbus Server behover startas om efter en

andring.

N&r Nimbus Servern startar upp sa kommer servern saledes skicka den forsta pingrequest efter en tredjedel av ping

interval.

Vill man att servern ska skicka ett forsta pingrequest snabbare sa kan man andra parametern
[Protocol]FirstPingRequestDelay i respektive RCV-fil. Nimbus Server behover startas om efter en dndring.

Tank pa att om man staller tiden for kort och startar om Nimbus Server flera ganger efter varandra sa kommer
SOSABs server reagera pa att man skickar pingrequest for ofta.

OBS! Om man av nagon anledning skapar flera mottagare med samma TransmitterCode for en 6vervakad forbindelse
sa ska enbart en av dem ha ett Ping interval, 6vriga ska stallas pa Disabled.

Avprovning

Prova att skicka ett vanligt textmeddelande till SOSAB. Om det ser ut att ga bra, kontakta kundcenter (0771-505 100)
och meddela det och be dem titta om det kom in. Du behover ange det I6senord som angavs i atgardsunderlaget.

Om det misslyckades, titta i Log->Visa debugfénstret vad Nimbus servern fick for svar av SOSABs server (raderna i
debuggern ar ihopskrivna). | foljande exempel ar nagon av uppgifterna felaktig, exempelvis |6senordet:

<?xml version="1.0" encoding="is0-8859-1"?>
<alarmresponse>
<status>4</status>
<info>NOT_AUTHORIZED</info>
<reference>0141</reference>
<arrivaltime>2021-07-07 12:54:24.341</arrivaltime>
</alarmresponse>

Om Nimbus servern inte fick nagot svar alls dr sannolikt nagon brandvéagg felkonfigurerad eller sa fungerar inte DNS-

lookup.
Nimbus provar automatiskt sekundarservern om primarservern inte svarar.
Stall upp antal Retries fran 0 till 1 nar konfigurationen ar klar och fungerande (bade pa Primary och Secondary)

OBS! Oavsett om en férbindelse ar 6vervakad eller ej ar det [ampligt att enligt bestdamt schema prova av att
forbindelsen faktiskt fungerar, speciellt efter forandringar i IT-strukturen exempelvis vid byte av switchar eller
brandvaggar. Speciellt sekundarservern i en redundant konstellation da den i vanliga fall ar inaktiv sallan kommer
skicka pingrequests eller larm. Avprovning éverenskommes och stams av med SOSAB.

Redundans

| en redundant konfiguration sdkerstaller Nimbus att pingrequests enbart skickas ut av den aktiva servern. Om
pingrequests skickas fran bada servrarna sa marker inte SOSAB om att den ena servern gar ner samt att de da skickas

for ofta.

Om man av nagon anledning vill prova skicka fran bada servrarna sa satter man
SendPingrequestsAlsoFrominactiveServer=0 i RCV-filerna och startar om Nimbus Server.

| en redundant konfiguration maste man konfigurera mottagartyperna likadant pa bada servrarna och testa att
skicka ett meddelande ocksa fran sekundarservern.



Kryptering

Nimbus servern ar utvecklad med en &ldre teknik som inte enkelt medger implementation av modern SSL/TLS
kryptering och for att anvanda kryptering sa finns det darfor en proxyserver, NimbusTLSProxy. Det &r ett program
som installeras som tjanst i samma server som Nimbus servern.

Nimbus servern anvander NimbusTLSProxy som mellansteg i trafiken till SOSAB. Trafiken mellan Nimbus servern och
NimbusTLSProxy ar en vanlig TCP-férbindelse dar NimbusTLSProxy ar socket server pa portarna 19101 samt 19102.
NimbusTLSProxy upprattar i sin tur en krypterad forbindelse till SOSABs server pa TCP port 19100 varje gang Nimbus
servern vill skicka nagot.

NimbusTLSProxy programmet kan vid behov installeras pa en annan server om man ex vis av sakerhetsskal behover
hoppa mellan servrar. Om NimbusTLSProxy installeras i en annan server dn Nimbus Server s3 maste man ange ett
undantag i Windows brandvéagg i den servern for att tillata trafik till dessa portar (eller till NimbusTLSProxy) fran
servern dar Nimbus ar installerat.

Installera NimbusTLSProxy med installationspacket. Programvaran kraver .NET 4.6.1.
Konfigurera i NimbusTLSProxy.exe.config om det skulle behdvas. Varje parameter ar beskriven i config-filen.

Kor till att borja med NimbusTLSProxy som en vanlig applikation. Den information som visas i fonstret sparas ocksa i
SysLog-mappen som skapas vid uppstart. De filerna, liksom filerna i DebugFiles-mappen, raderas automatiskt efter
90 dagar (default)

Behover man felsdka applikationen sa kan man avmarkera <system.diagnostics> sektionen i config-filen som ar
bortkommenterad med </-- samt --> och starta om programmet. Da skapas en trace.log dar man kan folja validering
av certifikat etc. GI6m inte kommentera sektionen igen efterat eftersom trace.log kan véxa sig stor - den raderas inte
automatiskt.

For att andringar i config-filen ska sla igenom behover programmet startas om. Det avslutas genom att trycka ESC i
fonstret.

For att kryptering ska fungera maste certifikatkedjan och SOSABs servernamn (alarm1.sosalarm.se samt
alarm2.sosalarm.se) kunna lésas upp via DNS

Lagg till NimbusTLSProxy som tjanst

Avsluta programmet.

Starta en CMD-prompt som Administrat6r. CD:a ner i mappen C:\Program Files\TroSoft\NimbusTLSProxy
Kor foljande kommando:

NimbusTLSProxy /i

Programmet laggs nu till som tjanst och behover startas manuellt via tjanstehanteraren férsta gangen, det heter
Nimbus SSL/TLS service.

Ta bort NimbusTLSProxy som tjanst

For att ta bort programmet fran tjanster sa stoppas det forst via tjanstehanteraren och avinstalleras pa samma satt
som det installerades men med kommandoradsparametern /u istéllet for /i

Konfigurera NimbusTLSProxy pa en annan server

Redigera i RCV-filerna tillhorande mottagartyperna SOSAB (SOS Access) XML v4 (encrypted/primary) - using
NimbusTLSProxy samt SOSAB (SOS Access) XML v4 (encrypted/secondary) - using NimbusTLSProxy och revidera URL
sa de pekar pa den server dér NimbusTLSProxy ar installerad.

| NimbusTLSProxy.exe.config kan man konfigurera parametern AllowedNimbusAddresses for att begransa vilka IP
som far ansluta pa portarna alternativt |6sa det via brandvaggsregler.



